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脅威モデリングの 6つの利点
セキュリティに真剣に取り組み、以下の目標を達成しようとするなら、脅威モデリングが最も効果
的な手段です。

• コード実装前の SDLCの早期段階で問題を検出する

• 従来のテスト手法やコード・レビューでは見落としがちな設計上の欠陥を特定する

• その他の手法では考慮されることのない新種の攻撃を評価する

• テストとコード・レビューの対象を絞り込むことにより、テスト予算を最大化する

• 要件定義プロセスの穴を特定する

• ソフトウェアのリリース前に問題を修正することにより、コードの修正を防ぎ、コストを削減する

脅威モデルには以下のものが含まれます。

• リスクに基づいて優先順位付けした資産

• 発現可能性に基づいて優先順位付けした脅威

• 最も可能性の高い攻撃

• 成功または失敗が予想される現在の対抗策

• 脅威を軽減するための緩和策

ハッカーを食い止める 
最良の方法は、 
ハッカーの視点で 
考えること

シノプシスの特色

最良の方法は、
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