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アーキテクチャ・リスク分析

悪用される前に 
設計上の弱点を 
見つけて修正します

システムの設計上の欠陥を特定し、 
セキュリティ態勢を改善
セキュリティの問題を引き起こすソフトウェアの不具合のうち、半数はシステムの設計上の
欠陥です。コードに含まれるセキュリティ・バグを検出するソフトウェア・スキャンや、アプ
リケーションのペネトレーション・テストだけでは問題の半数を見過ごしてしまい、組織は
攻撃に対して脆弱なままとなります。

SDLCの早期に問題を修正
ソフトウェア開発ライフ・サイクル（SDLC）の終盤でセキュリティの不具合が見つかると、そ
の修正には大きなコストがかかります。これを防ぐには、SDLCの早期段階でセキュリティ
対策を実施する必要があります。ここで特に重要なのは、コードの実装や QAテストの実
施まで待たず、SDLCの早期にセキュリティ上の問題を見つけて修正した方が、コストも時
間もかからず、開発フローに与える影響も少ないという点です。

リスクを明確に可視化
アーキテクチャ・リスク分析（ARA）では、シノプシスのエキスパートがソフトウェアに見つ

可能性のある弱点を見つけます。これら設計上の欠陥を見つけるために、システムの主要
なソフトウェア・コンポーネント、信頼ゾーン、資産、セキュリティ対策、資産フロー、お
よび脅威エージェントを分析します。

ARAにより、迂回される可能性のあるセキュリティ対
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