


自社開発システムで、気付かなかった脆弱性を発見
　同社は Proof of Concept（PoC）を実施し、社内セキュリテ
ィ基準をクリアした Web システムとスマホアプリをスキャン
してみることにした。この結果、「高」に分類される脆弱性が
Web システムとスマホアプリのそれぞれで見つかった。

　セブン＆アイ・ネットメディアはこの結果を目の当たりにし、
従来利用してきたツールでは発見できなかった脆弱性を洗い出
すことができ、脆弱性対応の強化につながると判断した。検出
した脆弱性をグラフで可視化できること、コンポーネントごと
に脆弱性の個数や脆弱性がないバージョンを明示できて対応に
重宝することもポイントとなり、導入を決定。2017 年 11 月に
運用を開始した。

「開発者に負荷をかけない」運用ルールを模索し、改善
　セブン＆アイ・ネットメディアでは見つかった脆弱性を修正
するための手戻りや差し替え、コンポーネントのバージョンア
ップになるべく早く対処できるよう、開発プロセスの V 字モデ
ルでいう一番下の、開発・プログラミングの段階でスキャンを
かけることにした。

　同社デジタルソリューション本部クラウド推進部システム管
理チーム、マネージャーの出田ユカリ氏は、「スキャンをして改
修し、チェックする……という PDCA サイクルに載せて運用す


